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Prvi svjetski
samostalni
di%(italpi sustav
zakljucavanja

Prije gotovo 20 godina iLOQ je napravio veliki iskorak Temeljeno na skoro 20
u industriji zakljuavanja. Bili smo prva tvrtka koja je . .

krenula  putem  odvajanja od  mehani¢kog godina iskustva
zakljuCavanja i predvodila razvoj samostalnih

digitalnih rjeSenja za zakljuavanje i upravljanje

pristupom.

Srce naSeg digitalnog sustava zakljuCavanja je
digitalni klju€. Energija potrebna za dodijeljivanje
prava pristupa generira se kretanjem umetanja kljuca
u bravu — nema potrebe za baterijama ili kabelima.
Prava pristupa se jednostavno kontroliraju
koriStenjem  iLOQ-ovog softvera, tako da
administratori mogu u svakom trenutku pregledati
azurirane informacije o klju¢evima, bravama i pravima
pristupa unutar sustava. NajviSi nivo sigurnosti
odrzava se, jer se prava pristupa bilo kojeg
izgubljenog, ukradenog ili nevracenog kljuca mogu
brzo i jednostavno ponistiti.

Prvi svjetski mobilni sustav
za dijeljenje pristupa
putem NFC tehnologije

Koristenjem tehnologije mobilnog pristupa koja
omogucuje blisku komunikaciju (NFC) i sigurnog
pristupa temeljenog na oblaku, iLOQ je razvio prvu bravu
na svijetu koja prikuplja energiju za otkljucavanje s
pametnog telefona. Pametni telefon djeluje kao klju€ i
izvor energije.

ﬂ Ovo mobilno rjesenje za zakljuCavanje omogucuje
konsolidaciju  viSse  (udaljenih)  lokacija,  brojnih
zaposlenika i velikog broja kljuc¢eva u jedno jednostavno
rieSenje temeljenog na softveru.

Tap to use the lock iLOQ S50 uvijek je bio dostupan za korisnike Android
telefona. Medutim, s time Sto je Apple otvorio svoje NFC
iLOQ 550 moguénosti za treée strane u i0S-u 13 i od iPhone 7
nadalje, potencijal za daljnji razvoj u smislu stvarno
neovisnog upravljanja pristupom sada je gotovo
neogranicen.




iILOQ 5 Serija

Zahvaljuju¢i novim moguénostima koje
nude digitalizacija i IoT (Internet of
Things), sada je moguce upravljati nasim
jedinstvenim  sustavom  zakljuavanja
temeljenim na kljuu i revolucionarnim
mobilnim rjeSenjem za zaklju€avanje
temeljenim na pametnom telefonu s iste,

Vise | i
mogucnosti
pristupa

Odaberite svoj nacin
pristupa:

«iLOQ S5 kljuc

« iLOQ S50 NFC
telefon

« iLOQ S50
privjesak za klju¢
 PIN kod

« RFID oznaka

Pametnija,
jednostavnija
administractja

o Jedna fleksibilna,
skalabilna,
jednostavna platforma

« Komunikacija izmedu
uredaja — podaci se
azuriraju i dijele na
daljinu izmedu
pametnih telefona,
Citaca, kljuceva i brava
prije nego Sto se vrata
otvore

jednostavne platforme za upravljanje.

Jedinstvene prednosti

iLOQ 5 Serije

Vrhunska
sigurnost

 Prava pristupa uvijek
azurirana

« Prava pristupa za
izgubljene, ukradene
ili nevratne kljuceve
lako se blokiraju

« Isteceni kljucevi
nemaju pristup bez
administrativnih radnji
« AES-256 enkripcija
kroz sve komponente
sustava

Pojednostavljeni
procesi

Standardni, otvoreni API
omoguduje integraciju s:

eModernim sustavima
za dijeljenje
informacija

« Sustavima za
rezervaciju

« Osobnim bazama
podataka korisnika



Jedno izuzetno
inteligentno softversko
rjeSenje za viSestruke
sustave zakljuavanja

Odrzavanje najvisih razina sigurnosti uz smanjenje
administrativnih zadataka i odrZzavanje niskih troSkova
bio je problem za administratore mehanickih sustava
zakljuCavanja. Danasnji sustavi zakljuCavanja nude
odredene prednosti, ali moZda nisu najfleksibilnija i
najkompletnija rjeSenja.

Mogucénost upravljanja temeljenim na kljucu i mobilnim
telefonom maksimalizira maksimalizira sigurnost,
minimizira administraciju i troSkove Zivotnog ciklusa i to
sve s jedne platforme.

A jedinstvene znacajke i funkcionalnosti iLOQ 5 Serije
zadovoljavaju potrebe za upravljanjem pristupom svih
vrsta nekretnina i korisnickih okruZenja.

Sigurnost
vrhunske
klase

10,000+

Sustavi koji su ve¢ administrirani
pomocu iLOQ Managera
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Decentralizirani iLOQ 5 Series dio je digitalnog ekosustava. Posjeduje mnoge znacajke koje
¢ine programiranje kljuCeva i druge sigurnosne operacije u€inkovitima i sigurnima:

Sigurnost podataka

e Baze podataka korisnika
smjestene su na
1S027001:2013 certificiranom
cloudu
Softver klijenta koji je instaliran
na racunalu korisnika koji
upravlja sustavom, zahtijeva
prijavu (odvojena enkripcija
podataka)

Svaki korisnik ima svoju,
izoliranu SQL server bazu
podataka koja je potpuno
odvojena od drugih baza
podataka i izolirana od
interneta (komunikacija putem
web posluzitelja)

Distribuirana sigurnost

o FiziCki programski token
potreban je za sigurnosne
kriticne programske zadatke —
povezuje se s USB prikljuckom
na racunaru korisnika

Sigurna arhitektura

sustava

Svi podaci koji se prenose zasti¢eni su AES-256

Sigurnost telefona

o Identitet uredaja osiguran
snaznom PKI baziranom
autentifikacijom (javni klju¢
infrastruktura)

Uzajamna autentifikacija
izmedu kljuca i brave (AES-
256 enkripcija)

Najnovija zastita aplikacija
od zlonamjernog softvera i
zloupotrebe

» Maksimizirajte sigurnost
 Minimizirajte administraciju i
troskove Zivotnog ciklusa

» Smanjite potrosnju resursa i
utjecaj na okolis

enkripcijom. Svi uredaji su sigurno programirani u
sustav pomocu programskog tokena.

iLOQ Online

, / S5 key
» / ’ iLOQ S5 locks

iLOQ 5 Series
app

iLOQ Cloud
iLOQ S50 locks
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Brzo i jednostavno upravljanje
pristupom: Cloud-based iLOQ Manager
softver pruza administrativna prava u
stvarnom vremenu, 24/7 za cijeli sustav
zakljucavanja.

Vise mogucnosti pristupa: Vrata
koja se Cesto koriste mogu se lako
otvarati pomocu iLOQ 5 Serije
digitalnih kljuCeva, privjesaka za
kljuceve, pametnih telefona (i0S ili
Android) i PIN kodova (samostalno ili
u kombinaciji).
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Citaé takoder azurira: Cita¢ djeluje
kao komunikacijski kanal s iLOQ 5
serijom digitalnih kljuceva, azurirajuci
pristupe, liste blokiranih kljueva,
vremenska ogranienja, najnovije
vrijeme i tragove koriStenja sustava .
(audita).
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Digitalni klju€ ugraden s NFC
tehnologijom: Ovaj robusni, potpuno
programabilni kljuc koristi se kao tag s
c¢itaCima ili kao tradicionalni kljuc¢ s
cilindrima, lokotima i cilindrima za
spremanije klju¢eva — bez potrebe za
baterijama.

Lokoti se napajaju pokretom
umetanja digitalnog kljuca: Cilindri,
lokoti i cilindri za kljuCeve prikupljaju
potrebnu energiju za otkljucavanje
putem kineticke energije umetanja
kljuca — bez baterija ili kablova.

Kljucevi i lokoti "uce" jedni od
drugih: Kljucevi i lokoti dijele
najnovije podatke — pristupe, popise
blokiranih klju¢eva, vremenska
ogranicenja, posljednje vrijeme i
tragove audita — prije nego Sto vrata
budu otkljuc¢ana.



Pametan telefon je kljué¢: NFC-

pametan telefon (Android ili iOS) ~ ~
djeluje kao klju¢ i izvor energije za I e r I es

lokote. Prava pristupa se trenutno i °
udaljeno primaju putem iLOQ
aplkacie. sistem

Pametan telefon kao kanal pregled

aZuriranja:

Pametan telefon djeluje kao
komunikacijski kanal s iLOQ 5 Series
digitalnim klju¢evima, azurirajuci
pristupe, popise blokiranih kljuceva,
vremenska ogranicenja, najnovije
vrijeme i auditne tragove.

~
~
RS N Digitalni klju¢ s NFC tehnologijom:
e Ovaj potpuno programabilni kljuc¢
"« “a . koristi se kao tag za ¢itace i lokote.
.
.
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Lokoti napajani pametnim
telefonom: Cilindri, lokoti i cilindri za
kljuCeve prikupljaju potrebnu
energiju za otkljucavanje od
pametnog telefona koji je smjesten
blizu njih — bez potrebe za
baterijama.

&= = =9 Povezivanje




ILOQ 5 Series
‘u praksi’

iLOQ 5 Series je visoko skalabilan i proSiriv sustav
zakljucavanja. Njegove znacajke i funkcionalnosti
zadovoljavaju potrebe za upravljanjem pristupom
za sve vrste objekata. Zamjena mehanickih brava
je jednostavna i isplativa.

iLOQ S5 cilindri

e Cilindriza bravu brzo i
jednostavno se instaliraju u y
nove ili postojece objekte.

¢ Ne zahtijevaju kabliranje ni . -
baterije. : :

e Za specificna vrata, koja
zahtijevaju detaljne audite ili

vremenski ograniéen pristup, ° """"-----......,,“. by
" oy . tese ANNE AN
lako se moze ugraditi uredaj °* s

za praéenje vremena. 111k
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iLOQ Online citaci _ i1

1]

Prilikom svakog otvaranja, Citaci dijele s 1§l 1 .
kljuCevima vazeca pristupna prava, BT E
popise blokiranih kljuceva, vremenska B
ogranicenja, auditne tragove i najnovije k|
vrijeme. -

Administratori takoder mogu upravljati
oznakama i PIN kodovima za vaniske |

korisnike i, na primjer, postayiti ¥ L
elektriénu bravu na vratima da bude, m

otvorena tijekom radnog vremena.

iLOQ S5 kljucevi

e Korisnici mogu jednostavno
pristupiti zgradama tako da pokazu
iLOQ S5 kljuc Citacu.

e Istikljuc se koristi na tradicionalan
nacin za otklju¢avanje svih ..
potrebnih brava na koje imaju “'-........,..
pristup unutar zgrade.




ILOQ-ovo standardno otvoreno sucelje za
programiranje aplikacija (API) omogucuje
integraciju s najnovijim sustavima za razmjenu
podataka i rezervacije, kao i s osobnim bazama
podataka korisnika. Suradnja s liderima u
industriji, poput KONE-a, te medusobna

povezanost tehnologija i API-ja iLOQ-a i KONE-a
donose dodatnu vrijednost u kontroli pristupa

iLOQ S50 digitalni lokoti
Digitalni lokoti bez klju€eva, bez
potrebe za odrZzavanjem i bez
baterija idealan su izbor za
pruzatelje komunalnih usluga, a
posebno kada su lokoti smjesteni
na udaljenim lokacijama.

iLOQ S50 cilindri za pohranu kljuceva

Klju€evi za zgradu pohranjuju se u
sigurne, na zid montirane cilindre za
kljuceve, koje je moguce otvoriti
pametnim telefonom.

Nema potrebe za angaZiranjem tvrtki
za odrzavanje koje bi provodile vrijeme
u preuzimanju i vracanju kljuceva.
Pruzatelji usluga vanjskim korisnicima
imaju trenutni pristup kljucevima u
hitnim situacijama, a isto tako i timovi
zaduzeni za odrzavanje, kako bi
osigurali odrZzavanje Zivotnog prostora
na najvisoj mogucoj razini.

iLOQ 5 Series aplikacija

iLOQ 5 Series aplikacija (Android i
i0S) odmah i daljinski prima
pristupna prava. Pametni telefon
moze se koristiti za otkljuCavanje
iLOQ S50 lokota i iLOQ Online Citaca,
kao i za azuriranje iLOQ 5 Series
digitalnih kljuceva.




ILOQ 5 Series

programming applications

iLOQ programming
equipment

iLOQ Manager
software

|
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iLOQ 5 Series app
(available 2020)

iILOQ S5

product portfolio

| e

iLOQ cylinders

iLOQ S5 key

iLOQ key tube cylinders iLOQ padlocks

iLOQ cam locks

iILOQ 5 Series

Online products

iLOQ Net Bridge and
Door Module for wired
connectivity

iLOQ Door Module with
4G connectivity

T
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iLOQ Online readers

iLOQ S50

product portfolio

.

iLOQ S50 keys iLOQ cylinders

s i

iLOQ padlocks

iLOQ key tube cylinders

< 4

iLOQ cam locks



6 G Testirano u najtezim
arktickim uvjetima za
dugotrajan i pouzdan
rad.




Snazno i
inteligentno

iLOQ ima jasan cilj — ucCiniti Zivot pristupa¢nim pruZajudi ljudima lako,
ucinkovito i sigurno pristupanje svakodnevnim zivotnim i radnim prostorima
diljem svijeta. Do danas smo isporucili viSe od 2 milijuna digitalnih kljuceva i
viSe od 1 milijun digitalnih brava. Nasa rjeSenja trenutno se mogu vidjeti
Sirom Europe, od najmanjih stambenih zgrada do nekih od najvedih i

najslozenijih objekata za javne usluge

Studentski domovi

U studentskim domovima, stanovnici se
stalno mijenjaju, a kljuCevi se ¢esto
gube. Zbog visokih stopa promjena
stanara i komplicirane logistike kljuceva,
upravljanje pristupnim pravima uz
tradicionalne sustave je tesko i skupo.
iLOQ 5 Series je savrseno rjeSenje za
izazove s kojima se susrec¢u uprave
studentskih domova i osoblje.

Bolnice

Bolnice predstavljaju poseban izazov za
sustave zaklju€avanja, jer brojni zaposlenici
s razliCitim odgovornostima moraju raditi
ucinkovito u prostorima koji su obi¢no veliki
i rasireni. Razina sigurnosti mora ostati
visoka u svakom trenutku, ¢ak i kada
zaposlenici trebaju imati pravo pristupa
mnogim razli¢itim podrucjima zgrade. iLOQ
5 Series zadovoljava stroge zahtjeve
bolnica, a u isto vrijeme pomaze u
osiguravanju nesmetanog svakodnevnog
poslovanja.

Uredi

iLOQ 5 Series je sustav zaklju¢avanja
temeljen na snaznoj digitalnoj autentifikaciji —
savrseno rieSenje za urede s velikim
protokom ljudi i viSestrukim razinama
sigurnosti. RjeSenje poboljsava ucinkovitost
kontrole pristupa u uredima koji su prije
koristili mehanicke sustave zakljuavanja i
kontrole pristupa. Isto tako, sustav je lako
prosiriv u sustav za daljinsko upravljanje,
lagan i prakti¢an sustav upravljanja
pristupom sposoban za rukovanje velikim
brojem pristupnih prava pod jednom
jednostavnom platformom.

Hospitals

Rd| -

Offices




Stambeni objekti

iLOQ 5 Series osigurava da sigurnost
zakljuGavanja stanova, stubiSta i drugih
zajednickih  prostora  bude  neprestano

odrZavana na najvi$soj mogucoj razini. Sustav je
jednostavan za instalaciju i upravljanje te je
jeftin za odrZavanje. iLOQ rjeSava probleme
uzrokovane izgubljenim kljucevima,
neovlastenim kopiranjem kljuceva, istekom
patenata i zloupotrebom zajednic¢kih prostora.
Integracija s rjeSenjima tre¢ih strana cini
zgradu joS pametnijom, a zivot ugodnijim. Na
primjer, rezervacije zajednickih prostora mogu
se azurirati pomocu zaslona osjetljivih na dodir
u prostorijama ili putem mobilnih aplikacija te
dijeliti s iLOQ S5 kljuéem. Nema potrebe za
dodatnim  kabeliranjem vrata zajednickog
prostora, a va$ klju¢ otvara vrata tijekom
odabranog vremena.

ustanove

Studentski
domovi

Skole i javne ustanove

U objektima koji zahtijevaju visoke razine
sigurnosti, poput Skola, muzeja i drugih javnih
ustanova, mehanicki sustavi zakljuavanja
moraju se dopuniti skupim sustavom za kontrolu
pristupa. iLOQ 5 Series smanjuje troskove viSe
nego ikad prije, pruzajucii digitalno
zakljuCavanje i daljinski upravljani sustav za
upravljanje pristupom prakticno u jednom
paketu. RjeSenje se lako moze prosiriti na
mnoge razliCite vrste ulaznih tocaka bez velikih
modifikacija postojece infrastrukture.

Stambeni
objekti




Komunalne
usluge

Komunalne usluge

Funkcionirajuéa i pouzdana komunalna industrija Za otkljucavanije bilo kojeg zaklju¢avanja u
klju€na je za nesmetano funkcioniranje modernog sustavu potreban je samo pametan telefon.
drustva. PruZatelji komunalnih usluga redovito se Pristup svim zaklju¢avanjima na objektu moze
suocCavaju s izazovom upravljanja brojnim se lako dijeliti i upravljati putem iLOQ 5 Series
lokacijama i velikim brojem zaklju¢avanja i osoblja. softvera temeljenog na oblaku. Dnevni poslovi
Tradicionalno je to znacilo da je ogromna koli¢ina postaju jednostavniji, najvisi nivo sigurnosti
klju€eva bila u stalnoj cirkulaciji. iLOQ S5 Series ostaje odrzan, a postizu se znacajna usteda
eliminirao je potrebu za fizickim klju¢evimaii vremena, resursa i troskova Zivotnog ciklusa u
baterijskim cilindrima za zakljuavanje. cijeloj organizaciji.

Izazovis . v .
klasiénim sustavima -‘@3 :T_lg(s)eglgesries
zakljucavanja A

Ograniéenja pri ponovnom programiranju kljuéeva Potpuno programabilni sustav

. L . L L. Prava pristupa za izgubljene kljuceve mogu se lako
Visoki troskovi izgubljenih kljuceva ukloniti, a novi kljuéevi se mogu reprogramirati

Elektronicka zastita kopija i razine

Rizik od kopiranja kljuceva administracije korisnika sustava

Jednostavan za koriStenje softver
temeljen na oblaku i D2D komunikacija

Jedan sustav

Sto vise kljuéeva/zaklju€avanja,
to vece ustede

Batteries and/or cables

Baterije i/ili kabeli

Jedan digitalni klju¢/pametni telefon

Puno fizickih kljuc¢eva . .
sadrzi sva prava pristupa

Online ¢itaci i pametni telefoni aZuriraju prava
Kompllcwana azuriranja prava pristupa pristupa digitalnim kljuéevima




Najzelenije

najodrzivije

)4

rjeSenje

ikada

iLOQ 5 Series je najodrziviji sustav zakljucavanja
koji je iLOQ do sada razvio. U skladu s nasim
ekoloskim programom nastojimo ocuvati prirodne
resurse i okolis. NasSa rjieSenja bez baterija ustede i
do 28.000 kg otpada od baterija i 7.000 kg otpada
od metala smanjujuci koriStenje vaznih resursa i
brinu¢i o ekoloSkim posljedicama. Uz minimalno
odrzavanje i mogucnost daljinskog programiranja
prava pristupa, iLOQ 5 Series smanjuje utjecaj na
okoliS povezan s putovanjima. Maksimiziramo
upotrebljivost  nasSih  proizvoda, preferiramo
reciklirajuéu ambalazu i ulazemo u reciklazu
koristenih proizvoda. Svi nasi kljucevi su potpuno
reprogramabilni; mogu se vratiti na tvornicke
postavke i ponovo koristiti u drugom sustavu.
Vec¢ina naSih materijala za pakiranje mg@gze se
reciklirati. Cilindri zakljuCavanja, kljucevi,§fpribor,
materijali za instalaciju i okretaji takoder & mogu
reciklirati kao metalni otpad.

28,000 kg
godisnje ustede
od otpada
baterlja
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